Auszug ISMS Zertifizierungsvertrag (Stand 06/2024)

1.
(1)

Vertragsgegenstand

Gegenstand dieses Vertrages ist die Auditierung des Informationssicherheits-Manage-
mentsystems (ISMS) des Kunden durch die Zertifizierungsstelle (OCG) und im Falle der
Erflllung der Bedingungen die Erreichung und Aufrechterhaltung einer Zertifizierung auf
der Basis der Norm/des Regelwerkes

ISO/IEC 27001
in der Fassung 2022

und die damit verbundene Uberwachung des ISMS zur Aufrechtérhaltung=der
Gultigkeit des Zertifikates sowie das Nutzungsrecht des OCG Zextifizierungszei-
chens fur die Organisation

>>antragstellende Organisation<<

Zu zertifizierende(r) Standort(e) Geltungsbereich’(Prozesse/Services)

2.
(1)

)

(Alle Standorte, fur die die Zertifizierung'gelten soll, missen explizit hier angege-
ben werden und jeweils auch,die zu,zertifizierenden Bereiche.)

Grundlagen,des Verstrags

Neben den Bestimmungen dieses Zertifizierungsvertrages gelten auch die als Anlagen
zum Zertifizierungsvertrag angefuhrten ,Richtlinien zur Benutzung der Kennzeichen®
(gemeinsam im f@lgenden "Vertrag" genannt).

Die OQCG\schtildet — als in Osterreich von der Akkreditierung Austria mit der Nummer
0948 akkreditierte Konformitatsbewertungsstelle fir Managementsystemzertifizierun-
gen -lausschlieBlich die vertraglich festgelegten Leistungen, die unter Beachtung der
aligemein anerkannten Regeln (Stand der Technik) erbracht werden. Die OCG uber-
nimmt keine Haftung fur die Richtigkeit der den Auftragen zugrundeliegenden Ge-
setze, Richtlinien und Normen.

(3) Auf Antrag des Kunden um Zertifizierung eines ISMS nach ISO/IEC 27001 hat eine

Prufung der Voraussetzungen durch autorisierte Auditoren der OCG stattzufinden. Bei
dieser Prufung wird die Konformitat mit den giltigen Bestimmungen der Norm festge-
stellt.

(4) Diese Priifung und die angegebenen Daten im Antragsformular bilden die Grundlage

fiir diesen Vertrag. Der Kunde verpflichtet sich daher, alle Anderungen in Bezug auf
diese Angaben der OCG umgehend bekannt zu geben.
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(5) Basierend auf den Angaben im Antragsformular und eventuell vorliegender zuséatzli-
cher Informationen, die z.B. aus Telefonaten, E-Mails oder persdnlichen Kundenkon-
takten stammen kénnen, erstellt die OCG dem Kunden ein Angebot. Angebote der
OCG sind, soweit nicht schriftlich etwas anderes vereinbart wird, freibleibend und nicht
bindend. Ein beidseits verbindlicher Vertrag kommt erst mit dem Zugang der schriftli-
chen Auftragsbestatigung (des beiderseits unterzeichneten Vertrags) der OCG beim
Kunden zustande.

3. Dauer des Vertragsverhaltnisses
Beginn

(1) Das Vertragsverhaltnis beginnt mit dem Datum der Vertragsunterzeichnung, zwisechen
Kunde und der OCG und endet mit dem Ende der Giiltigkeitsdauer des Zertifikates.
Nach Ablauf der Gliltigkeit des Zertifikates verlangert sich das Vertragsverhaltnis je-
doch automatisch zu gleichen sonstigen Bedingungen um jeweils‘weitere drei Jahre,
wenn zum jeweiligen Zeitpunkt der Verlangerung Einigkeit dber/diejeweils weiteren
Entgelte zwischen Kunde und der OCG uber die jeweils ndehsten“drei Jahre besteht.

Ende

(2) Das Vertragsverhaltnis endet durch Ablauf der Zeithohne idass es einer Kindigung
bedarf. Vor Ablauf der 3-Jahresfrist wird dem ,Kunden auf Wunsch ein neues Angebot
fur die Aufrechterhaltung der Zertifizierung €Ur die ndchste dreijahrige Periode erstellt.

Vorzeitige Kindigung

(3) Das Vertragsverhdltnis kann tfotz,Beftistung und auch ohne Angabe von Griinden un-
ter Einhaltung einer einmonatigen Ktindigungsfrist jeweils zum Monatsletzten schriftlich
vom Kunden gekindigt werdeniDer Kunde hat dadurch jedoch keinerlei Anspruch auf
teilweise oder vollstandige Ruekerstattung des vereinbarten Entgelts. Bei Kiindigung
des Kunden ohneswichtigen'Grund, werden bei Vertragsbeendigung, die noch nicht in
Rechnung gestellten Teiledder Vertragssumme nachverrechnet.

Kundigung aus@wichtigem Grund

(4) Das Vertragsverhaltnis kann von beiden Vertragspartnern aus wichtigem Grund jeder-
zeit und fristles schriftlich gektindigt werden.

Ein wichtiger)Grund fir die Zertifizierungsstelle liegt insbesondere dann vor, wenn
a) der Kunde wesentliche vertragliche Verpflichtungen verletzt,

b) die Entgelte nicht innerhalb der von der Zertifizierungsstelle festgesetzten Frist
trotz wiederholter schrifticher Mahnung und Setzung einer Nachfrist entrichtet
werden.

Ein wichtiger Grund fir den Kunden liegt insbesondere dann vor, wenn

c) die Zertifizierungsstelle die ihr zugénglich gemachten Informationen tber die
Organisation des Kunden missbrauchlich verwendet oder

d) die Zertifizierungsstelle wesentliche vertragliche Verpflichtungen verletzt.
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4. Fristen und Termine/Verzug

(1)

)

®3)

(4)

®)

Die vertraglich vereinbarten Fristen und Termine beruhen auf Schatzungen des Ar-
beitsumfanges aufgrund der Angaben des Kunden. Diese Zeitangaben erlangen nur
dann Verbindlichkeit, wenn sie von der OCG schriftlich ausdriicklich als ,verbindlich®
festgelegt worden sind. Verzdégerungen berechtigen den Kunden nicht zur Geltendma-
chung von Ansprichen, egal aus welchem Rechtstitel.

Verbindlich festgelegte Fristen beginnen mit der vollstandigen Ubereinstimmung in al-
len Vertragsteilen und Uber samtliche Bedingungen der Leistung und enden mit der
Bereitstellung der Leistung durch die OCG. Sie verlieren ihre Verbindlichkeit, wenn sich
der Auftraggeber mit seinen Verpflichtungen in diesem Vertrag. — aus welchen Griin-
den immer — in Verzug befindet.

Wird die Auftragserfilllung durch Umstéande verzogert, die die OCG nicht zd vertreten
hat (z. B. Betriebsstérungen, Streik, héhere Gewalt, Transporthindernisse), istdie OCG
unter Ausschluss von Gewahrleistungen, Irrtumsanfechtungen und/odes Schadener-
satzanspriche berechtigt, entweder vom Vertrag zurtickzutreten oder die Frist ange-
messen zu verlangern. Dies gilt auch dann, wenn die Ereignisse.zu einem Zeitpunkt
eintreten, in dem sich die OCG bereits in Verzug befindet. Die OCG wird dies dem
Kunden rechtzeitig mitteilen. Die OCG ist im Ruckitrittsfall/berechtigt, bis dahin er-
brachte Teilleistungen gegeniiber dem Kunden zu den ‘daflx vereinbarten Preisen ab-
zurechnen.

Werden durch Verschulden des Kunden Terminesnicht eingehalten, so ist der Kunde
verpflichtet, etwaige Kosten zu ersetzen, die der OCG dadurch entstehen.

Die Geschéftszeiten der OCG “sind lausgenommen der gesetzlichen Feiertage und
eventueller Betriebsferien Me.-D0.9:00416:00 Uhr und Fr. 9:00-14:00 Uhr.

5. Entgelte

6. Zahlungshedingungen

7. Ablauf,des Zertifizierungsverfahrens

(1)

)

DienOCG als Zertifizierungsstelle fuhrt die Tatigkeiten des Zertifizierungsverfahrens
entsprechend der Vorgaben der normativen Regelwerke (unter anderem der ISO/IEC
17021:2015) durch und stellt bei positivem Ergebnis ein Zertifikat aus.

Der Ablauf der Zertifizierung gliedert sich zeitlich wie folgt:
a. Stagel-Audit: Dokumentenaudit (entféllt bei Rezertifizierungen)

b. Stage2-Audit: Umsetzungsaudit (max. 6 Monate nach Stage 1 bzw. vor dem Ablauf
der bestehenden Zertifizierung) um den Zustand des ISMS beim Kunden zu beur-
teilen)

c. Im Anschluss daran die Zertifizierungsentscheidung der OCG

d. In den 2 darauffolgenden Jahren mindestens 1 Uberwachungsaudit jahrlich mit
anschlielRenden Entscheidungen tber die Aufrechterhaltung der Zertifizierung.
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(3) Falls beim Audit Abweichungen von der Norm ISO/IEC 27001 gefunden werden, kann
ein Nachaudit notwendig werden.

(4) Die Beurteilung, ob ein positives Audit- und/oder ein positives Zertifizierungsergebnis
vorliegt und/oder ob ein Nachaudit erforderlich ist, obliegt ausschlief3lich der OCG (Be-
schwerden und Einspriiche dagegen: siehe Punkt 11.).

(5) Bei negativem Auditergebnis wird dem Kunden eine Nachfrist zur Mé&ngelbehebung
und allenfalls erneuten Auditierung eingerdumt. Der Kunde ist verpflichtet, die Ursa-
chen von erkannten Nichtkonformitaten zu analysieren und geeignete Korrekturmaf3-
nahmen zu planen und durchzufiihren. Uber die Angemessenheit der nétigen MaRnah-
men zur Mangelbehebung und die Dauer der gewahrten Frist entscheidet die Zertifi-
zierungsstelle (Ublicherweise 8 Wochen, bei Gefahr im Verzug ist aber auchg€ine kuir-
zere Frist moglich). Der Kunde ist verpflichtet die Mangelbehebung spatestenswbis,zum
Ablauf der gewahrten Fristen der OCG zu melden und gegebenenfalls éntsprechende
Nachweise der OCG zur Verfliigung zu stellen. Falls die Nachfrist durcinden Kunden
nicht genttzt wird oder die aufgezeigten Mangel nicht behebbar Sind, gilt die Auditie-
rung als negativ und die Zertifizierung somit als nicht erteilt bzw. zurlekgezogen.

(6) Im Falle einer positiven Zertifizierungsentscheidung aufgrundieines positiven Audits
wird dem Kunden von der OCG ein Zertifikat Gbermittelt.

(7) Die OCG fiihrt in der Folge jahrliche Uberwachungsaudits”durch, welche zur Aufrecht-
erhaltung des Zertifikates erforderlich sind.

(8) In besonderen, begrindeten Ausnahmefallen — insbesondere im Falle gewichtiger und
plausibler Beschwerden Dritter Uber‘die zertifizierte Organisation — kann auch kurzfris-
tig ein (zusatzliches) Audit aus besonderem Anlass erforderlich werden (siehe auch
Pkt. 5/(6) in diesem Vertrag). Rie ‘keststellung der Erforderlichkeit liegt dabei im sach-
lich auszuiibenden ErmessendenOCG.

(9) Die OCG ist nicht verpflichtet, die Richtigkeit der ihr zur Verfigung gestellten Prif-
grundlagen oder ven mitindlichen Auskinften des Auftraggebers oder seiner Mitarbeiter
zu Uberprifen, sodass ‘sie yon der Richtigkeit solcher Angaben ausgehen darf.

(10) Die OCG ist berechtigtydie Methode und die Art der Untersuchung nach sachgemaflem
Ermessen selbst'zu bestimmen.

(11) Die OCG, erbringt*Prifleistungen, soweit im Einzelfall nichts anderes vereinbart wird,
mit éinem\Prifer pro Fachgebiet. Fir die Prufung erforderliche oder nitzliche Hilfsleis-
tungen sind vom Kunden oder in dessen Namen von einem Dritten der OCG unentgelt-
lichizur Verfugung zu stellen. Der Kunde hat alle zumutbaren Anstrengungen zu unter-
nehmen, die erforderlichen oder nitzlichen Hilfeleistungen zur Verfigung zu stellen.
Bei der Erbringung von solchen Hilfsleistungen hat der Kunde die Einhaltung der gel-
tenden gesetzlichen oder behérdlichen Vorschriften, insbesondere im Bereich des Ar-
beitnehmerschutzes sicherzustellen.

8. Gultigkeit des Zertifikates

(1) Die Gliltigkeit des Zertifikates betragt drei Jahre ab Ausstellungsdatum aufgrund posi-
tiver Zertifizierungsentscheidung, sofern samtliche Bedingungen zur Aufrechterhaltung
der Gultigkeit vom Kunden erfiillt werden.



Auszug ISMS Zertifizierungsvertrag (Stand 06/2024)

()

Zwingende Voraussetzung zur Aufrechterhaltung der Giiltigkeit des Zertifikates und der
damit verbundenen Berechtigung zur Fuhrung des Zertifikates und zur Nutzung des
Zertifizierungslogos sind insbesondere die Durchfilhrung eines jahrlichen Uberwa-
chungsaudits mit positiver Uberwachungsentscheidung sowie ein aufrechtes Vertrags-
verhaltnis.

9. Obliegenheiten der OCG

(1)

)

®3)

(4)

®)

(6)

Die OCG behandelt alle ihr zugénglich gemachten Informationen tber die Organisation
des Kunden streng vertraulich, wertet diese nur zu Zwecken des Vertragsgegenstan-
des aus und gibt diese nicht an Dritte weiter. Soweit die OCG durch Gesetz,,Verord-
nung, Bescheid oder Anweisung einer Behorde verpflichtet ist, vertrauliche Informatio-
nen des Kunden gegeniber Dritten offen zu legen, wird der Kunde (sofern gesetzlich
nicht anders geregelt) von der OCG im Voraus uber diese Offenlegung,informiert, es
sei denn, dies ist vom Gesetz her geregelt. Wenn vertrauliche Infarmationen anderen
Stellen zur Verfligung gestellt werden mussen (z. B. der Akkrgditierungsstelle), dann
wird der Kunde von dieser Mal3nahme durch die OCG informiert.

Der Kunde kann die OCG von diesen Verpflichtungen derMertraulichkeit schriftlich ent-
binden. Im Erhebungsformular sind die Informationen, die von der OCG veréffentlicht
werden, sichtbar gekennzeichnet. Von der NormaSO/UEC 17021 wird gefordert, dass
die OCG folgende Informationen offentlich zur Verfigung stellt: Name des Kunden,
einschlagige normative Dokumente, den Zertifizierungsbereich und den geografischen
Standort (z. B. Stadt und Land) odereden geografischen Ort des Hauptsitzes und jeden
fur den Kunden verfugbaren Standogiinnerhalb des Anwendungsbereiches einer Mehr-
fach-Standort-Zertifizierung. Die Zertifizierungsstelle muss im Fall von substanziellen
Beschwerden zusammen mit.dem Kunden und dem Beschwerdefihrer ermitteln, ob,
und falls, bis zu welchem Grad, der Gegenstand der Beschwerde sowie dessen Lésung
offentlich zuganglich gemacht wérden muss.

Informationen, die austanderer Quelle als vom Kunden stammen (Beschwerdeflhrer,
Behdrden), werden vonder OCG vertraulich behandelt.

Die von der O€G benannten fachkompetenten Vertreter (Auditoren und/oder Experten
bzw. fallsaotwendig Ubersetzer und Dolmetscher) im Rahmen des Zertifizierungspro-
zesses unterliegen ebenfalls obig beschriebenen Grundsatzen der Vertraulichkeit, zu
detensEinhaltung sie sich schriftlich verpflichtet haben.

Die, O€G benennt fachkompetente Vertreter (Auditoren und/oder Experten) fir die
Durchfihrung jedes Audits. Die OCG informiert den Kunden Uber weitere Beschafti-
gungen dieser fachkompetenten Vertreter der OCG (zusatzlich zur Audittatigkeit) unter
Angabe relevanter Informationen (z. B. Dienstgeber, Organisation/Unternehmen, Art
der Beschaftigung).

Sollte der Kunde mit der Wahl der Vertreter der OCG nicht einverstanden sein, so hat
er die Moglichkeit, dies der OCG bis 7 Tage vor dem Audit, spatestens jedoch binnen
14 Tagen ab Kenntnis, schriftlich unter Angabe von Griinden mitzuteilen. Die OCG
entscheidet im Anschluss neuerlich unter besonderer Wirdigung der Interessen des
Kunden iber die Benennung fachkompetenter Vertreter.
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()

(8)

9)

Die OCG nimmt die notwendigen Prufungen mdglichst 6konomisch vor Ort wahrend
der regularen Betriebszeiten vor und verpflichtet sich, die dabei entstehenden Stdrun-
gen des Betriebs des Auftraggebers maoglichst gering zu halten.

Die OCG als Zertifizierungsstelle trifft unabhéngig und weisungsfrei die Entscheidun-
gen in Bezug auf die Zertifizierung, einschlie3lich der Erteilung, Aufrechterhaltung, Er-
neuerung, Erweiterung, Einschrankung, Aussetzung und Zurtickziehung der Zertifizie-
rung. Der Kunde erkennt dieses Recht der OCG ausdrtcklich an.

Die OCG stellt nach dem Vorliegen aller notwendigen Erfordernisse das Zertifikat aus.
Es entsteht kein Rechtsanspruch auf die Erteilung der Zertifizierung, diese darf jedoch
nur aus sachlich gerechtfertigten Griinden verweigert werden.

(10)Die OCG nimmt die zertifizierte Organisation nach positiver Zertifizierungsentschei-

dung und bis zum Zeitpunkt des Ablaufs der Gltigkeit der Zertifizierung bzw, Beendi-
gung des Vertrages unter Angabe von Namen, Firmensitz, Zertifizietungsgrundlage
und Geltungsbereich in ihr verdffentlichtes Verzeichnis auf.

(11) Die OCG unterrichtet nach Ausstellung des Zertifikates den Kuhden Uber relevante

Anderungen im Zertifizierungsverfahren, welche unmittelbare, Auswirkungen auf den
Kunden haben.

(12) Die OCG gibt den Status der Zertifizierung des ISMS_des*Kunden auf Anfrage von

10.

(1)

)

Dritten wahrheitsgetreu als aufrecht, ausgesetzt,“eingeschrankt, entzogen, zurtickge-
zogen oder abgelaufen bekannt.

Obliegenheiten des Kunden

Der Kunde gewahrt der OGG @auf Wumsch kostenlos Zugang zu allen erforderlichen
Materialien, Unterlagen undy Informationen zur Einsichtnahme vor Ort und/oder fall-
weise bzw. teilweise auckiremote*tiber entsprechend gesicherte elektronische Verbin-
dungen, welche zur Efftllung der sich aus dem Vertragsverhaltnis ergebenden Ver-
pflichtungen notwendig'sind, insbesondere alle sich auf das ISMS beziehenden Unter-
lagen (Handbuch, Verfahrensanweisungen etc.). Der Kunde hat dazu der OCG bereits
bei Auftragserteilung Zugang zu samtliche erforderlichen Unterlagen wie Zeichnun-
gen, Plane, BereChnungen und Bescheinigungen zu gewahren, fur samtliche erfor-
derliche ' Genehmigungen und Freigaben zu sorgen, jederzeit auftragsbezogene Aus-
kunfte zu erteilen und vor Beginn der Prifungen die hierzu notwendigen Vorbereitun-
gen zu wreffen, insbesondere das Prufobjekt und die Dokumentationen dazu zugang-
lichhzu machen. Der Kunde ist dazu verpflichtet, alle zumutbaren Anstrengungen zu
unternehmen, die erforderlichen Unterlagen oder Genehmigungen rechtzeitig bereit-
zustellen. Kommt der Kunde diesen Pflichten trotz Setzung einer angemessenen
Nachfrist durch die OCG nicht nach, so ist der Vertrag mit Ablauf dieser Frist aufge-
hoben. Die OCG ist in diesem Fall berechtigt, Schadenersatz wegen Nichterfiillung
geltend zu machen.

Der Kunde verpflichtet sich, samtliche als intern oder vertraulich gekennzeichnete Un-
terlagen und Informationen, die ihm im Zusammenhang mit diesem Vertrag zuganglich
werden, geheim zu halten. Nach Vertragsbeendigung wird der Kunde samtliche Unter-
lagen und Informationen, die er von der OCG erhalten hat, an diese zuriickgeben und
selbst keine Kopien davon behalten.
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®3)

(4)

(5)

(6)

()

(8)

9)

Der Kunde benennt einen Managementbeauftragten, welcher den Vertretern der OCG
(Auditoren und/oder Experten) unentgeltlich zur Seite steht und bei deren Tatigkeiten
in der Organisation des Kunden begleitet.

Der Kunde verpflichtet sich, dass seine Mitarbeiter den Auditoren der OCG wahrheits-
gemale Auskinfte Uber alle fir die Beurteilung des zu zertifizierenden ISMS notwen-
digen Angaben im gewiinschten Ausmalf3 erteilen werden.

Der Kunde gewahrt den Vertretern der OCG (Auditoren und/oder Experten) und/oder
Vertretern der Akkreditierungsstelle Zugang zu den betroffenen Organisationseinheiten
(Bereiche, Prozesse, Personal etc.) und Einsicht in die geforderten Aufzeichnungen
(Geschaftsfalle, Firmenaufzeichnungen etc.).

Der Kunde ist verpflichtet, die Ursachen von erkannten Nichtkonformitaten zujanaly-
sieren und geeignete KorrekturmafBhahmen zu planen und durchzuflihrénisowie die
OCG Uber den Status der Korrekturmaf3nahmen zu informieren.

Der Kunde informiert die OCG umgehend tber alle Verdnderungen in der,Organisation
(z. B. SchlieBung von Standorten, Merger, Veranderung des Tatigkeitsbereiches oder
des ISMS, Geltungsbereich). Unterlassungen in der Informationsibermittiung werden
bei Vorsatz und entsprechend grof3en Abweichungen vor allem vom urspringlichen
Geltungsbereich als missbrauchliche Verwendung desyZertifikats und der Zertifizie-
rungszeichen gewertet und haben den Entzug des Zertifikats zur Folge. Bei Verande-
rungen, die nicht vorsatzlich der OCG nicht bekannt gegeben wurden, wird die OCG
eine angemessene Nachfrist zur Anpassung (Anderung/Erweiterung/Einschrankung)
der Zertifizierung setzen. Falls der Kunde“diese Nachfrist nicht entsprechend nutzt, ist
die OCG zu einem Aussetzen und in“letzter Konsequenz auch zu einem Entzug des
Zertifikats berechtigt.

Der Kunde gestattet der OC& Informationen tber den Kunden — insbesondere den
Zertifizierungsakt — auch Dritien (z. B. der Akkreditierungsstelle, internen Auditoren der
OCG, dem Zertifizierungskomitee, dem Unabhangigkeitskomitee) zur Verfiigung zu
stellen, soweit digs'zurAtfrechterhaltung der Zertifizierungsbefugnis der OCG oder zur
Behandlung von Einspruchen und Beschwerden ndtig ist.

Der Kunde verpflichtet sich, alles zu unterlassen, was die Unabhangigkeit des von der
OCG eingesetzten Personals (insbesondere der Auditoren) gefahrden kdnnte. Dies be-
zieht sich vor.allem auf Angebote auf Anstellung, Beratertatigkeiten oder andere Auf-
trage, an die"Person direkt oder an Firmen, an denen die jeweilige Person direkt oder
indirektbeteiligt ist.

(20) Falls dem Kunden ein Interessenskonflikt hinsichtlich der Auditoren oder der Zertifizie-

rung bekannt ist oder wird, so hat er die Verpflichtung, dies unverziglich der OCG be-
kannt zu geben.

(11) Ferner gestattet der Kunde der OCG Informationen Uber den Kunden, insbesondere

den Zertifizierungsakt und Teile davon, ausschlief3lich im Rahmen der Leistungserbrin-
gung auch per E-Mail in geeignet geschuitzter Form an Mitarbeiter, Auditoren und Funk-
tionare der OCG zu versenden.

(12) Der Kunde verpflichtet sich, alle Beanstandungen betreffend sein ISMS und deren Be-

hebung aufzuzeichnen, zu archivieren und den Vertretern der OCG (Auditoren
und/oder Experten) wahrend des Audits aufzuzeigen.
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(13) Der Kunde verpflichtet sich, alle zur Aufrechterhaltung der Zertifizierung notwendigen

MaRnahmen durchzufihren und das ISMS durch systematische Mal3nahmen laufend
zu verbessern und weiterzuentwickeln.

(14) Der Kunde verpflichtet sich zur Einhaltung der im Anhang dargestellten ,Richtlinien zur

11.

1)

)

12.

(1)

@)

®3)

(4)

Benutzung der Kennzeichen im Rahmen der Zertifizierung von ISMS nach ISO/IEC
27001

Beschwerden und Einspriche

Der Kunde hat die Mdoglichkeit, gegen Zertifizierungsentscheidungen oder gegen
Handlungen oder Unterlassungen der OCG schriftlich Einspruch bei der OCGfeinzule-
gen. Neben einer negativen (Re-)Zertifizierungsentscheidung kann auchsgegenseine
allfallige Einschrankung, Erweiterung, Aussetzung oder Entzug einer adfrechten‘zerti-
fizierung, sowie gegen Auditberichte, Fristen oder Auflagen Einspruch eingelegt wer-
den. Beschwerden kdnne wegen sonstiger Umstande wie z. B. Vorfallesbei Audits er-
hoben werden.

Die OCG gibt dem Kunden in diesem Fall eine aussagekraftige Begriindung fur ihre
Zertifizierungsentscheidung, Handlung oder Unterlasséng:

Kann keine zufriedenstellende Ldsung gefundenwerdendoder ist das Entscheidungs-
gremium der OCG vom Einspruch oder der Beschwerde ‘Selbst direkt betroffen (Inte-
ressenskonflikt), wird der Einspruch oder die¢ Beschwerde an das Unabhé&ngigkeitsko-
mitee bzw. unabhéngige Experten = unténBeachtung der Regeln bezuglich der Ver-
traulichkeit — zur Entscheidungsfindung Weitérgeleitet. Wenn der Einspruch nach Be-
urteilung des Unabhangigkeitskomitees bzw. des unabhangigen Experten berechtigt
ist, wird die Sache zur ernetten‘Behandlung an das Zertifizierungskomitee zurtickver-
wiesen. Die Entscheidung dieser, Neubehandlung ist innerhalb der Zertifizierungsstelle
endglltig.

Einschrankungs Aussetzung und Entzug

Wenn die Zertifizierungsstelle zur Ansicht gelangt, dass das ISMS des Kunden den im
Zertifikatybeschriebénen Umfang nicht mehr erfillt, kann die Zertifizierungsstelle das
Zertifikat einschranken, aussetzen oder entziehen.

Weitere«Griinde fur den Entzug des Zertifikats sind Zahlungsriickstand des Kunden
trotzewiederholter schriftlicher Mahnung unter Androhung des Zertifikatsentzugs und
Setzung einer Nachfrist sowie schwere wiederholte missbrauchliche Verwendung des
Zertifikates bzw. des Zertifizierungskennzeichens trotz Aufforderung der OCG zur Un-
terlassung durch den Kunden.

Dem Kunden wird dies unverziglich schriftlich mitgeteilt und der Status des Zertifikates
wird von der OCG unverzuglich veroéffentlicht (z. B. auf www.ocgcert.com). Gegen Be-
schlisse der Zertifizierungsstelle kann der Kunde Beschwerde fiihren (siehe Pkt. 11.).

Sobald der Kunde schriftlich davon informiert wurde, dass das Zertifikat eingeschrankt,
ausgesetzt oder wiederrufen wurde, ist es ihm unverziglich untersagt, weiter mit dem
ursprunglichen Zertifikat zu werben oder darauf im Geschaftsverkehr zu verweisen.
Der Kunde verpflichtet sich, bei Entzug keine Unterlagen mehr weiterzugeben, die auf
das Zertifikat verweisen. Der Kunde verpflichtet sich weiters, binnen 6 Monaten nach
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Entzug alle auf die Zertifizierung verweisenden Unterlagen aus dem Verkehr zu brin-
gen, soweit sich diese noch im Einflussbereich des Kunden befinden bzw. insoweit dies
keinen unverhaltnismafig hohen Aufwand (mehr als 5.000,- EUR) verursachen wirde.
Bei Uberschreitung dieser Frist oder nachweislicher wiederholter missbrauchlicher Ver-
wendung des Zertifikates oder des Zertifizierungskennzeichens trotz Aufforderung zur
Unterlassung durch die OCG, ist die OCG berechtigt, eine Konventionalstrafe in der
Hohe der oben angeflhrten Kosten des (Re-) Zertifizierungsaudits max. jedoch
10.000,- EUR dem Kunden in Rechnung zu stellen.

13. Gewahrleistung
14. Haftung
15. Raumliche Geltung und Vertragsanderangen

16. Urheberrechte, Geheimhaltungg~ Vertraulichkeit und
Datenschutz

17. Salvatorische Klausel
18. Rechtswahl, Gerichtsstand

19. Unterschyriftenser Vertragsparteien



